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Seguridad de la informacion

Encriptado

El encriptado es simplemente el proceso de ocultar informacién en un mensaje de forma que solo el
receptor lo pueda leer.

Cifrado de Shannon

Un cifrado de shannon es un par £ = (E,D) de funciones tales que:

e La funcién de encriptado E: K x M - C toma una clave K, un texto M y obtiene un texto cifrado ¢
tal que C=E(k,m)

e La funcion de desencriptado D: K x C - M toma la clave Ky un texto cifrado C y obtiene el
mensaje m = D(K,C).

e Ey D son inversos: para todo K, M: D(K,E(K,M)) = m

Sobre Shannon

* El cifrado de shannon es operacional, no se especifican las funciones de encriptado y
desencriptado

e Se asume que el texto cifrado C no ha sido manipulado

e Se asume que K es una clave secreta

e La comunicacidn solo es segura si es dificil deducir M o C sin saber K. Para comprobar esto
tenemos que: P(m=m|c=c) = 1/ |M|+-E deberia ser menor que E= 2"-128
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