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Cifrado Homomorfico

Cuando un tercero tiene que operar con nuestros datos y no queremos que los vea, se aplica cifrado
homomorfico, que permite realizar operaciones sobre datos cifrados.

A la hora de operar con cifrado homomorfico se usan los siguientes componentes:

e n -» Tamano de los vectores
g - Valor del médulo (médulo q)
o Trabajamos con modulos en potencias de 2 ($2°x$)
e - Error
o Dsitribuciéon normal N(0,y*q) = r = y*q
» Media 0
= Valor relacionado con q
= El valor debe estar redondeado
* Valorentre 0y q
a - Vector de soporte
o Vector de tamafo n con valores entre 0 y g-1
S - Secreto o clave privada
o Solo la conoce el dueno de los datos a operar
o Valores aleatorios del conjunto {-1,0,1}

Sabiendo esto, sabemos que la clave publica (a,b) del cifrado homomorfico es:

$(a,b =S"T*a+e $ $MOD q) € Z"n_ q*Z q$

Esta férmula es solo la clave publica, si queremos proceder a realizar el cifrado utilizando esta,
debemos introducir otros 2 elementos:

e m - Mensaje a Cifrar
¢ A - Constante (Normalmente su valor es una potencia de 2)

El cifrado homomorfico se veria de la siguiente forma:

$(a,b = S*"T*a+e+A*m $ $MOD q)$

e Clave publica » $5"T*a+e$
e Texto Cifrado » $b = S~ T*a+e+A*m $ $MOD q$
¢ 0JO: a y b son necesarios para poder descrifrar el mensaje

Cuando se mandan datos a un tercero para operar con ellos, se madanayb

$A*m+e = b+S”T*a$
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e $m' = A*m+e$ - Mensaje aproximado con error

$m+e = (b+S~T*a)/A$ $MOD q$

e $m' = m+e$

$m = ||(b+S"~T*a)/A - e$ $MOD q||$

* Redondeamos el resultado para el descifrado
¢ Si todo va bien, al realizar el redondeo desaparece el error aplicado y el valor final obtenido es
el mensaje inicial.

Ejemplo de Cifrado Homomérfico
DATOS Cifrado Descifrado
_ ={2 =aTx *
n=2 (a=(?),b=sT*a+e+A*m)mod q a=(),b=3)
—a=0A ,_b-sT*a.e
q=4=2"2 b=(10)*(3)+0+1*1 m'==— ———modq
=1 =92A
arim b=2+0+0+11=3 3-09 (-0
e = 0 (no hay error m = mo
(no hay error) 32 !
1 m' = mod 4
s=(o) 1
, m = 1]
as= (3)
m=1
Sumas sobre cifrado Homomorfico
Ejemplo de suma con cifrado homomérfico
patos | (a1,01=8 T vayter+Avmy MODQ) @=(5).01=3)
::i:znz (az,bz=8 T +ag+ey+Axmy; MODQ) (a2 = (g)’b2=1)
A=1=280 o = bi-ST"a1-¢e4 mi+m2 =(a,=aq+az b.=bq+bz)modq=
e=0 a
s=(}) 2 bg-SL*az-eg == +().b.=3+1)moda=
m = T T =(a.=(}).b.=0
Moz m1+m2 = b1-SA*a1-e1 + bz-SA*az-ez - '(:+' 1): b+ =0) *(1)
ar=(3) o= DS Tdecee Logq OO e s A mod =3
22=() TR e = my+mp=f.=3
_ [P1+ b3 fﬂ az)|-fe1_e7] mod q 1+¥mz=m.
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Multiplicacidn de cifrado homomorfico contra una pequena
constante

Multiplicacion por una constante pequefia con homomarfico

-gT+5.
b=ST*a+e+A*mmodq c*r'ﬁ:c*( b SAa e )modq=

b= a* ax
= c*bllc*sT*al-[c*e

A b-ST*a-e A
m= mod

(a= = a*c, b= = b*c) mod q

mod q

NOTA: Si el valor de C es muy grande puede descuadrarse todo al multiplicarse el error.
Descomposicion gadget

La descomposicién gadget consiste en tomar un nimero grande y descomponerlo en blogues. Esto se
usa en las multiplicaciones con cifrado homomérfico para evitar que se descuadren los valores.

C = \_2HC_1HC_U‘|:,|>(:=|CZ c1 CD

h Y

2P*2|(9P™1|(9P*0

Bloques en valor 2P’

La descomposicion gadget permite calcular varios factores de la constante C. Se tienen en cuenta los
siguientes datos:

e C: Constante a descomponer

e B: En cuantos trozos se va a descomponer, normalmente equivale al nimero de restos que
obtenemos.

e P: Valor de la potencia de 2 que se va a utilizar para realizar las divisiones.
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Ejemplo de Descomposicion Gadget:
ParaC=1499,B=3yP =4

1499 2P =24 = 16 94|16 . p6[16
11 9‘3 14, 5 6,0
+1

Sumamos 1 con cada cambio de signo

Camrbio de signo

2P bits »2P-1_,[-2P/2, 2P/2 - 1] _, [-8, 7]

—> CU = -5 (ya que 11 esta fuera del rango [-8, 7] se realiza cambio de signo)

Cambio de signo

C1 = -2 (ya que 14 esta fuera del rango [-8, 7] se realiza camio de signo)

C2=6
Co C1 Co

*

C = 1499 =|-5*2470[.2 + 24" 4|6 +|24"2

Descomposicion Gadget en el Cifrado Homomorfico

Gracias a la descomposicion gadget podemos descomponer una multiplicacion homomorfica por una
constante muy grande de la siguiente forma para $(a*c, b*c)$:

$(a*c_0, b*c_0)$
e $(a*c_ 1, b*c_ 1)$
$(a*c_2, b*c 2)$

Lo que reduce el error de forma considerable
$C = C 2*¥2~{P*2} + C_1*2~{P*1} + C 0*2~{P*0}$

Para ello, se crean varios mensajes cifrados:
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Cifrado Homomorfico

mq=m *2P2"

ma = m * 2P*1

b—— >

A

m3 =m * 2P0

-

(a*c?, b1 * o)
(a*ct, bm2* c1)

_(a*c?, bm3 * c3)

Ejemplo de aplicacion de descomposicion Gadget a Multiplicaciones con Cifrado Homomorfico

<22*"->(a =(),b=2+0+0+1+2220=4)>mq =4
T2 a=(),b=3+0+0+ 142221 =11)>my=11

DSAIO(?) 1. Aplicamos Descomposicion Gadgeta C ﬁ;si:p?::::s'::?{i je:(ii:z?vz.ssel .
n=2 2P bits »2P-1»[-2P12, 2P12 - 1] » [-8, 7]

m=2

q=24=16 7 \4_

c=7 \3/ 1 L 2Restos 3 B=2

aA=20=1 10

P=2

e=0

p=4 C=1*22"1 4 342270

Fuera de rango [-8,7]
Cambiamos Signo

my=-5

3. Multiplicamos los cifrados resultantes y los sumamos

Fuera de rango [-8,7]

Cambiamos Signa
{**(Fﬁhbﬂz) = (a=(),b=12) :>(a=(§),b=4)}

Sumamos

1+(a=(), b=-5)

(a=E)b=-5

————(as= (], be=7

Asi se obtiene el resultado de la multiplicacion
cifrado reduciendo considerablemente el error
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