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Las principales funciones de un SOC son las siguientes:

Monitorizacion y gestion de todos los activos de la empresa en tiempo real
Securizacion y fortificacion de activos

Respuesta ante amenazas proactiva y reactiva

Toma de decisiones frente a incidentes

Recuperacién y mantenimiento del negocio

Evaluacién del riesgo y cumplimiento normativo.

Evaluacién del riesgo y cumplimiento normativo

Reporting y procesos de mejora.

Para poder implementar un SOC es necesaria la transferencia de conocimiento, estrategia, procesos y
politicas de la organizacion, conocimiento de los sistemas y dispositivos y una cadena de mando y
comunicacion. El problema es que es muy costoso. Un SOC puede ser implementado de varias
maneras:

e On-Premise
e Hybrid
e QOutsourcing

Fases de la implementacion de un SOC On-Premise

1. Tecnologia:
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