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Explotacion de vulnerabilidades

SearchSpolit

Es una herramienta de bUsqueda para Exploit-DB que permite llevar una copia de Exploit DataBase,
util cuando no se tiene acceso a internet. Se puede instalar con los siguientes comandos:

sudo apt install exploitbd

Nos permite realizar bdsquedas por distintos campos, devolviendo un titulo autoexplicativo y la ruta
al exploit.

er Buffer Overflow

Exploit Title

ler - Local Pr

Local Privilege Escalation

Los exploits identificados pueden guardarse con el flag m en el sistema.
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Metasploit

Es un proyecto open source que permite desarrollar y ejecutar exploits contra una maquina objetivo.
Se compone de diversos mddulos que permiten realizar distintas acciones de pentesting. Metasploit
contiene los siguientes médulos:

e AUXILIARY: Permite obtener informacién sobre un objetivo para identificar posibles
vulnerabilidades que lo afecten. Util para establecer una estrategia de ataque.
e EXPLOIT: Programas que explotan vulnerabilidades en un software determinado. Utilizado para
ganar acceso a un sistema.
* PAYLOAD: Programas que acompanan el expoil para realizar funciones especificas en el sistema
operativo coprometido. Hay varios tipos:
o Singles: Payload auténomos que realizan una tarea concreate en el sistema victima:
= Creacion de usuario
= Crear Shell directa
= Crear Shell reversa
» Ejecucion de un comando.
o Stagers: Se encargan de crear conexion entre el cliente y la victima, se usan como apoyo
para descargar payload de tipo Staged
o Staged: Son descargados t ehecutados por los payload Stagers, se usan para realizar
tareas en el equipo victima.
e Encoders: Cddigo de cifrado para evasion de antivirus y seguridad perimetral
» Nops: Utilizados por las paylaods para ajecutar en memoria, evitanq ue el procesador
interrumpa la carga de este.
e Post: Utilizado para la post-explotacién
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