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Tenemos dos principales mapeadores de vulnerabilidades:

e OpenVAS: Open Vulnerability Assesment System: Es una suite de software que integra servicios
y herramientas especializadas en el escaneo y gestidon de vulnerabilidades de seguridad en
sistemas informaticos

o El nucleo de OpenVAS es un escaner de vulnerabilidades
o EN el momento que detecta una vulnerabilidad, reporta el CWE y CVE de esta y si es
posible dice como puede ser parcheada y como se puede explotar.

» Nessus: De pago (1500% al afio por licencia). Permite escanear mas dispositivos que OpenVAS,
incluidos smartphone.

o Es la plataforma mas confibale para el escaneo de vulnerabilidades para auditores y
especialistas en seguridad.

Los usuarios pueden programar escaneos a través de diversos scaners, utilizar asistentes

para crear politicas y programas de escaneo y enviar los resultados por correo

electrénico.

Tras finalizar la instalacién de Nessus y la ejecucidn de servidor, se debe abrir la ip

127.0.0.1:8834 en el navegador.

Politicas y escaneos

= Politicas: Estd compuestas por opciones de configuracién que se relacionan con la
realizacion de analisis de vulnerabilidades

» Escaneos: Despues de crear una directiva se puede crear un nuevo analisis o
escaneo.
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