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[GSI] Incidentes y su respuesta

Responder ante los incidentes de seguridad es un elemento critico dentro de los programas de IT

e El proceso de respuesta es altamente complejo.
* Varios frameworks:
o NIST Special Piblication 900-61 - Recurso indispensable
» Hay varias releases, en este momento hay hasta la release 3.
* De |la Release 2 a la Release 3 hay muchos cambios.
* La release 2 era bastante abierta y facil de leer
 La release 3 no es tan genérica, se acerca mas a lo que seria una ISO 27002
ISO 27035 - Recurso indispensable
» Bastante genérica
RFC2350: No trata tanto la gestidn de incidentes como los equipos de respuesta a
incidentes.
ENISA: Documento breve sobre la importancia de tener la gestién de incidentes y el CSIRT
ISACA: Aproximacién a la gestion de incidentes desde el framework de COBIT.
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NIST 800-61

Guia de seguridad para la gestién de incidentes.

Plan de respuesta a Incidentes
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