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Evaluacion, Auditoria y Certificacion

Las certificaciones tienen los siguientes beneficios:

e Mejor seguridad a menor coste

e Credibilidad y confianza: Muestra que se han tomado las precauciones requeridas para
minimizar los riesgos del negocio

e Cumplimiento: Demuestra cumplimiento con regulaciones

e Cumplir responsabilidades de confianza como organizacién en la proteccién de los activos de la
compafiia.

Cumplimiento, Certificacion y Acreditacion

e Cumplimiento: Cualquier organizacién puede implementar un estandar y decir que cumple, pero
no hay ninguna evidencia

e Certificacion: Es una forma de probar que la organizacién cumple con los estandares.

 Acreditacion: Se le entrega a la organizacion que realiza la certificacion. Los cuerpos de
certificacién tiene que demostrar que sus métodos de certificacion son justos, creibles y
confiables, para ello suelen haber autoridades de acreditacion nacionales.

Certificacion y Acreditacion en Espana

En espafa esta la Entidad Nacional de Acreditacidon (ENAC). Tiene los siguietes servicios de
acreditacion:

» Certificacion de los Sistemas de Gestion de la seguridad (1ISO27001): Asegura la
confidencialidad, integridad y disponibilidad de la informacion..

» Certificacion dentro del Esquema Nacional de Seguridad (ENS): Fija los principios basicos y
requisitos minimos, asi como las medidas de proteccién a implantar en los sistemas de la
adminsitracion publica.

1ISO 27001

ISO 27001: La Certificacion

Se suelen sequir los siguientes pasos:

¢ Pre-auditoria: Existencia y alcance apropiado del SGSI
 Auditoria de certificacion
o Fase 1: Revision de la documentacion
o Fase 2: Procesos y control
e Certificacion: Emision del certificado
e Seguimiento anual: Mejora continua.
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ISO 27001: El ciclo de certificacion

1. Revisidn de preparacion

. Certificacion

3. Auditoria de supervisién: Comienza el cliclo, estas auditorias revisan las auditorias internas,
gestidn de las revisiones, acciones correctivas y preventivas, mejoras...

4. Auditoria de recertificacion: Revisa el sistema completo de forma menos profunda que la
primera audotoria, centrandose en las capacidades de mejora.
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