2026/02/06 21:43 1/14

[FORT] Practica 9: Fortificacién de la informacién y auditoria de Windows 11

[FORT] Practica 9: Fortificaciéon de la
informacion y auditoria de Windows 11

1. Cifrado de informacion con BitLocker

a) Revisa las politicas de seguridad de Bitlocker que se encuentran en la

configuracion del equipo:

Editor de directivas de grupe local O X
Archivo  Accidn  Ver  Ayuda
e HE2IHET
~ [ Componentes de Windows | Cifrado de unidad BitLocker
| Administracién de derechos digitales de Windows Configurscién Eetado Comentario
| Administracién remota de Windows (WinRM) zzlse(cri[m(?;nu" elemento para ver su g
| Administrador de ventanas del escritorio peien: - Unidades de datos extraibles
| Agregar caracteristicas a Windows 10 | Unidades de dates fijas
“| Almacén digital _ Unidades del sistema operativo
| Andlisis de confiabilidad de Windows \%] Almacenar informacion de recuperacion de BitLocker en los Servicios de dominio de Active Direc...  No configurada Ne
7 Antivirus de Microsoft Defender & Elegir carpeta predeterminada para la contrasefia de recuperacion No configurada No
| Area de trabajo de Windows Ink || Elegir cémo pueden los usuarios recuperar unidades protegidas por BitLecker (Windows Server 2. Mo configurada Ne
| Asistencia en linea =] Deshabilitar nueves dispositivos DMA cuando este equipo estd bloqueado No configurada No
|| Biometria || Elegir método de cifrado e intensidad de cifrado de unidad (Windows 8 Windows Server 2012, Wi... No configurada No
1 Buscar & Elegir método de cifrado e intensidad de cifrado de unidad (Windows 10 [versién 1511] y posterio... Mo configurada No
1 Calendario de Windows |i=] Elegir método de cifrado e intensidad de cifrado de unidad (Windows Vista, Windows Server 2008.. Mo configurada No
] Cimara || Proporcionar los identificadores dnicos de su organizacidn Mo configurada No
| Carpetas detrabajo i| Impedir la sobrescritura de memeoria al reiniciar No configurada No
L] Imp 9
| Centro de movilidad de Windows ] Velidar cumplimiento de regla de use de certificade de tarjeta inteligente Ne configurada No
| Centro de seguridad -
7 Chat
| Cifrado de unidad BitLocker
| Compatibilidad de aplicaciones
| Compatibilidad de dispasitivas y controladores
| Conectar
7 Configuracién de presentacién
| Contenide de la nube
| Cuenta de Microsoft
Pivnctivimr dn Domendiin cide b dbin
 Extendido / Estandar

0 valores

i. ¢Es necesario realizar algun ajuste para activarlo? ;Es necesario realizar algtin cambio

para mejorar dicho cifrado?

Para activar bitlocker mediante directivas de grupo local es necesario configurar donde esta

localizada la carpeta para la contrasefia de recuperacién
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A Flegir carpeta predeterminada para la contrasefia de recuperacion O *

E‘ Elegir carpeta predeterminada para la contrasefia de recuperacién

(0 No configurada Comentaric:

0 Habilitada

() Deshabilitada

Walor anterior Walor siguiente

Compatible con:

Al menos Windows Vista

Opciones:

Ayuda:

Configurar la ruta de accesc predeterminada de
carpetas:

Especifique una ruta de accesc completa o incluya
las variables de entorno del equipo en la ruta de
accesc.

Por gjemplo, escriba
"“Weervider\.carpetaDeCopiaDeSeguridad”, o "%
variableDeEnterncDelnidadSegura’s
‘\carpetaDeCopialeSeguridad”

Mota: en todos los casos, el usuaric podrd
seleccicnar otras carpetas donde guardar la
contrasefia de recuperacicn.

Esta configuracion de directiva permite especificar la ruta de
acceso predetermninada que se muestra cuando el asistente para
la instalacign del Cifrado de unidad BitLocker solicita al usuario
gue escriba la ubicacian de una carpeta donde se guardara la
contrasefia de recuperacién. Esta configuracicn de directiva se
aplica al activar BitLocker,

5i habilita esta configuracion de directiva, puede especificar la
ruta que se usard como ubicacién de carpeta predeterminada
cuandeo el usuaric seleccione la opcidn de guardar la contrasefia
de recuperacién en una carpeta. Puede especificar una ruta de
acceso completa o incluir en la ruta las variables del entorne del
equipc de desting. 5i la ruta de acceso no es valida, el asistente
para la instalacién de BitLocker mostrard |a vista de carpetas de
nivel superior del equipo.

5i deshabilita o no establece esta configuracién de directiva, el
asistente para la instalacian de BitLocker mostrard |a vista de
carpetas de nivel supericr del equipo cuande el usuaric
seleccione la opcién de guardar la contrasefia de recuperacian

en una carpeta.
Cancelar Aplicar

Si el equipo esta en un dominio también se recomienda activar la opcién “Almacenar informacién de
Bitlocker en los Servicios de dominio de Active Directory” para almacenar la clave de recuperacién en
el servidor del dominio.
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A Almacenar informacion de recuperacién de BitLocker en los Servicios de dominio de Active Directory (Windows Serv... a

=

Almacenar infermacion de recuperacion de BitLocker en los Servicios de dominio de Active Directory (Windows Server 2008 y Windows Vista)

Valor siguiente

() Mo configurada Comentaric:

© Habilitada

() Deshabilitada

Compatible con:  windows Server 2008 y Windows Vista

Opciones:

Ayuda:

B Requerir copia de seguridad de BitLocker en AD DS

Si se selecciona, no se podra activar BitLocker si la copia
de seguridad no se realiza correctamente (valor
predeterminado recomendadc).

Si no se selecciona, se podra activar BitLocker aunque |a
copia de seguridad no se realice correctamente. Mo se
vuelve a intentar realizar la copia de seguridad
automaticamente,

Seleccicnar la informacién de recuperacicn de BitLocker
que debe almacenarse:

Contrasefias de recuperacion y paquetes de claves

Una contrasefia de recuperacion es un numerc de 48

Esta configuracién de directiva permite administrar la copia de seguridad de
los Servicios de dominio de Active Directory (AD DS) de la informacidn de
recuperacion del Cifrade de unidad BitLocker, Esto proporciona un metodo
administrative de recuperacion de datos cifrados por BitLocker con el fin de
evitar |a pérdida de datos debida a la falta de informacion scbre la clave, Esta
configuracién de directiva se aplica solo a equipos que gjecutan Windows
Server 2008 o Windows Vista,

5i habilita esta configuracion de directiva, se realizara una copia de seguridad
de la informacién de recuperacién del BitLocker en AD D5, de forma
automatica y sin notificaciones, cuando BitLocker se active en un equipo.
Esta configuracidn de directiva se aplica al activar BitLocker,

Mota: para que la copia de seguridad de AD D5 se realice correctamente, es
probable que deba configurar primero extensiones de esquemna adecuadas y
la configuracién de control de acceso en el dominio. En Microsoft TechMet,
encontrara mas informacion sobre configuracion de una copia de seguridad

en AD DS para BitLocker,
Cancelar Aplicar

Para mejorar el cifrado podemos modificar la politica de “Elegir método de cifrado e intensidad de
cifrado de unidad” para sistemas de Windows 10 en adelante:
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| M Elegir método de cifrado e intensidad de cifrade de unidad (Windows 10 [versién 1511] y poste... O >

E: Elegir método de cifrade e intensidad de cifrado de unidad (Windows 10 [versién 1511] y posteriores)

Valor anterior Walor siguiente

(O Mo configurada Comentario:

D Habilitada

() Deshabilitada

Compatible con:  ce requiere al menos Windows Server 2016 o Windows 10

Cpciones: Ayuda:

Esta configuracion de directiva te permite configurar el
algoritmo y |a intensidad del cifrade que se usan en el Cifrado de
unidad BitLocker. Esta configuracidn de directiva se aplica al

Selecciona el método de cifrado de las unidades del
sistemna cperativo:

HTS-AES de 128 bits (predeterminade) “ activar BitLocker. El cambic del métedo de cifrade ne tendra
ningun efecto si la unidad ya estd cifrada o si el cifrado estéd en
Seleccicna el métode de cifrade de las unidades de curso.
datos fijas:
5i habilitas esta configuracién de directiva para configurar un
KT5-AES de 128 bits (predeterminada) e algoritmo de cifrado y la intensidad de cifrado de clave de
unidades de datos fijas, unidades del sisterna operative y
Selecciona el método de cifrade de las unidades de unidades de datos extraibles de manera individual. Para unidades
datos extraibles: del sisterna operativo y unidades fijas, se recomienda usar el

algoritrmo XT5-AES. Para unidades extraibles, usa el cifrado
AES-CBC de 128 bits o AES-CBC de 256 bits si la unidad se usara
en otros dispositives que ne gjecuten Windeows 10 (versian 1311).

AES-CBC de 128 bits (predeterminada) e

5i deshabilitas o no estableces esta configuracién de directiva,
BitLocker usard AES con |2 misma intensidad de bits (128 bits o
256 bits) que la configuracién de directiva "Elegir método de
cifrardn e intensidad de rifrado de unidad (Windowe Yista

Cancelar Aplicar

b) Realiza la activacion de firado Bitlocker sobre C:\

i. Indica los pasos a seguir para realizar dicho cifrado

La forma mas simple de realizar el cifrado del disco mediante bitlocker es pulsar el botdn windows y
buscar bitlocker:
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 bitlocker

é Todo

Aplicaciones Documentos

Mejor coincidencia

I i Administrar BitLocker
™ panel de contraol

Configuracion

. Copia de seguridad de la clave de
™ recuperacién

Buscar en Internat

Q bitlocker - Ver mas resultados de la

busqueda

BitLocker Drive Encryption

e

bitlocker desactivar

bitlocker recovery key

bitlocker descargar

bitlocker ush

LS L0 £ 0 0O

bitlocker windows 11

Web

@

Configuracion Carpetas >

>

Administrar BitLocker

Panel de control

Abrir

] Q Busqueda

@ 2

Una vez dentro de del administrador de cifrado de bitlocker se vera una ventana como esta:
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%@J Cifrado de unidad BitLocker _ O %

T~ %@u » Panel de control » Sistemay seguridad > Cifrado de unidad BitLocker v @) Buscar en el Panel de control @

o

Ventana principal del Panel de
control

Cifrado de unidad BitLocker

Protege tus archivos y carpetas del acceso ne autorizado protegiendo tus unidades con BitLocker.

Unidad de sistema operativo

Windows () BitLocker desactivado -~

== ®y Activar BitLocker

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
Inserte una unidad flash USBE extraible para usar BitLocker Te Go.

Vea también
#y Administracién de TPM
®y) Administracién de discos

Declaracion de privacidad

Para activar Bitlocker simplemente debemos pulsar en donde pone “Activar Bitlocker”

%@J Cifrado de unidad BitLocker (C:)

Comprobando la configuracion del equipo

BitLocker estd comprobande que el equipo cumpla los requisitos del sistema. Esto puede tardar unos
minutos,

;iCudles son los requisitos del sistema para Bitl ocker?

Cancelar
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El sistema realizara una comprobacion y si el sistema puede aplicar bitlocker veremos una ventana
como esta:

%@J Cifrado de unidad BitLocker (C:)

Programa de instalacion de Cifrado de unidad BitLocker

Al activar BitLocker, el equipo realiza los siguientes pasos:

Preparar la unidad para BitLocker
Cifrar la unidad

;iCudles son los requisitos del sistema para Bitlocker?

Para proceder presionaremos en el botén de siguiente y nos aparecera este aviso:
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x
« %@J Cifrado de unidad BitLocker (C:)

Preparacion de la unidad para BitLocker

Se usara una unidad existente o espacic disponible sin asignar en la unidad de disco duro para activar
BitLocker.

Detalles

Precaucian:

Se recomienda hacer una copia de seguridad de los archivos y datos imprescindibles antes de
continuar,

Us=ar el historial de archivos para realizar una copia de sequridad

Este proceso puede tardar unos minutos, segin el tamafio y el contenide de la unidad.

Presionaremos en siguiente, el sistema procedera a preparar el disco para su cifrado y tras eso
aparecera una ventana como la siguiente:
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=

g{_&g’ Cifrado de unidad BitLocker (C:)

Programa de instalacion de Cifrado de unidad BitLocker

ﬁ a no podra usar el Entorne de recuperacién de Windows a menos que se habilite manualmente y se
rueva a la unidad del sistema.

Al activar BitLocker, el equipo realiza los siguientes pasos:

¢ Preparar la unidad para BitLocker

Cifrar la unidad

:Cudles son los requisitos del sistema para Bitl ocker?

Se presiona en siguiente y se nos preguntard como queremos guardar la clave de recuperacion:
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*
&« %@' Cifrado de unidad BitLocker ()

:Como desea realizar la copia de seqguridad de la clave de recuperacion?

ﬂ El administrador del sistema administra ciertas configuraciones.

Se puede usar una clave de recuperacion para acceder a los archivos y carpetas si tiene problemas para
desbloquear su PC. Se recomienda tener mas de una y conservarlas en un lugar segurc fuera de su PC,

— Guardar en la cuenta Microsoft
— Guardar en un archivo

—> Imprimir la clave de recuperacion

;Como puedo encontrar después mi clave de recuperacion?

Siguiente Cancelar

Como no tenemos cuenta microsoft, en este caso se guardara la clave de recuperacion en un archivo:

i Guardar clave de recuperacién de BitLocker como X
€ v » Este equipo » guardafquiTuClave (F:) » clave w &) Buscar en clave pel
Organizar « Mueva carpeta = - o
~
PN Imagenes Nombre Fecha de modificacién Tipo Tamanc
) Musica Ningun elemento coincide con el criterio de blisqueda.
i videos

> [ Este equipo

> 8l Red

Mombre: | Clave de recuperacidn de BitLocker 201E3E8C-E1DE-40B8-B57B-84E8158A36B0 w

Tipo:  Archivos de texto (*.txt) w

~ Ccultar carpetas Cancelar

Una vez guardada la clave se puede proceder a pulsar en siguiente y se selecciona la opcién de cifrar
el espacio usado para que no lleve demasiado el proceso de cifrado de la unidad:
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ot

“— %@J Cifrado de unidad BitLocker ()

Elegir qué cantidad de la unidad desea cifrar

5i estd instalando BitLocker en una unidad nueva o un equipo nueve, solo es necesario cifrar la parte de la
unidad que se estd usando actualmente, BitLocker cifrara los datos nuevos automaticamente conforme
los agregue,

5i estan instalando BitLocker en un equipo o una unidad que ya se esta usando, entonces cifre la unidad
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluse datos
gue haya podido eliminar pere que adn puedan contener informacién recuperable.

Q) Cifrar zolo el espacio en disco utilizado (mejor y mas rdpido para unidades y equipos nuevos)

iy Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Tras eso le damos a siguiente y seleccionamos la opcién de Modo de cifrado nuevo:
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“ %@J Cifrado de unidad BitLocker (C:)

Eleccion del modo de cifrado que se usara

La actualizacion de Windows 10 (version 1311) intreduce un nueve modo de cifrado de disco ({T5-AES).
Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

5i se trata de una unidad extraible que usaras con una versidn anterior de Windows, elige el modo
Compatible,

5i es una unidad fija o si solo se utilizard en dispositives con la actualizacion de Windows 10 (versign 1311)
o versiones posteriores, elige el nueve modo de cifrade.

0 Modo de cifrado nueve (recomendado para las unidades fijas en este dispositiva)

() Modo Compatible (recomendado para las unidades que se puedan mover de este dispositiva)

Finalmente nos permitira iniciar el cifrado, se recomienda marcar la casilla de ejecutar la
comprobacién del sistema de bitlocker:
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pod

&« :@Lh@' Cifrado de unidad BitLocker (C:)

;Esta listo para cifrar esta unidad?

El cifrado podria tardar varies minutos, segun el tamafio de la unidad.

Puede continuar trabajando mientras se cifra la unidad, aungque es posible que se ralentice el
funcienamiento del equipo.

B Ejecutar la comprobacién del sistema de BitLocker

La comprobacién del sistema confirmara que BitLocker pueda leer correctamente las claves de
recuperacién y de cifrado antes de que se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

Mota: esta comprobacion puede tardar un tiempo, perc se recomienda asegurarse de que el método
de desbloqueo seleccionadoe funciona sin que sea necesaric usar |a clave de recuperacion.

Continuar Cancelar

Una vez le demos a iniciar cifrado aparecera una notificacion indicando que se ha iniciado el cifrado y
este se realizara en segundo plano:

By Utilidad de notificacion del cifrado de uni... - x

Cifrado en curso

L
= Se inicio el cifrado de C: mediante Cifrado
- de unidad BitLocker. Haga clic para
obtener mas informacion.
B Cifrado de unidad BitLocker X

% Cifrando..
L
Unidad C: 75.4% completade

Cerrar

Administrar Bitl ocker
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