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[FORT] Practica 9: Fortificaciéon de la
informacion y auditoria de Windows 11

1. Cifrado de informacion con BitLocker

a) Revisa las politicas de seguridad de Bitlocker que se encuentran en la

configuracion del equipo:

Editor de directivas de grupe local O X
Archivo  Accidn  Ver  Ayuda
e HE2IHET
~ [ Componentes de Windows | Cifrado de unidad BitLocker
| Administracién de derechos digitales de Windows Configurscién Eetado Comentario
| Administracién remota de Windows (WinRM) zzlse(cri[m(?;nu" elemento para ver su g
| Administrador de ventanas del escritorio peien: - Unidades de datos extraibles
| Agregar caracteristicas a Windows 10 | Unidades de dates fijas
“| Almacén digital _ Unidades del sistema operativo
| Andlisis de confiabilidad de Windows \%] Almacenar informacion de recuperacion de BitLocker en los Servicios de dominio de Active Direc...  No configurada Ne
7 Antivirus de Microsoft Defender & Elegir carpeta predeterminada para la contrasefia de recuperacion No configurada No
| Area de trabajo de Windows Ink || Elegir cémo pueden los usuarios recuperar unidades protegidas por BitLecker (Windows Server 2. Mo configurada Ne
| Asistencia en linea =] Deshabilitar nueves dispositivos DMA cuando este equipo estd bloqueado No configurada No
|| Biometria || Elegir método de cifrado e intensidad de cifrado de unidad (Windows 8 Windows Server 2012, Wi... No configurada No
1 Buscar & Elegir método de cifrado e intensidad de cifrado de unidad (Windows 10 [versién 1511] y posterio... Mo configurada No
1 Calendario de Windows |i=] Elegir método de cifrado e intensidad de cifrado de unidad (Windows Vista, Windows Server 2008.. Mo configurada No
] Cimara || Proporcionar los identificadores dnicos de su organizacidn Mo configurada No
| Carpetas detrabajo i| Impedir la sobrescritura de memeoria al reiniciar No configurada No
L] Imp 9
| Centro de movilidad de Windows ] Velidar cumplimiento de regla de use de certificade de tarjeta inteligente Ne configurada No
| Centro de seguridad -
7 Chat
| Cifrado de unidad BitLocker
| Compatibilidad de aplicaciones
| Compatibilidad de dispasitivas y controladores
| Conectar
7 Configuracién de presentacién
| Contenide de la nube
| Cuenta de Microsoft
Pivnctivimr dn Domendiin cide b dbin
 Extendido / Estandar

0 valores

i. ¢Es necesario realizar algun ajuste para activarlo? ;Es necesario realizar algtin cambio

para mejorar dicho cifrado?

Para activar bitlocker mediante directivas de grupo local es necesario configurar donde esta

localizada la carpeta para la contrasefia de recuperacién
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& Elegir carpeta predeterminada para la contrasefia de recuperacion O

E‘ Elegir carpeta predeterminada para la contrasefia de recuperacién

() No configurada Comentaric:

O Habilitada

() Deshabilitada

Walor anterior Walor siguiente

Compatible con:

Al menos Windows Vista

Opcicnes:

Ayuda:

Cenfigurar la ruta de acceso predeterminada de
carpetas:

Especifique una ruta de accesc completa o incluya
las variables de entornc del equipo en la ruta de
acCesc,

Peor gjemplo, escriba
"“WeervidorcarpetaDeCopiaDeSeguridad”, o "%
variableDeEntornoDelUnidadSegura’:
‘carpetaDeCopiaDeSeguridad”

Mota: en todos los cases, el usuaric podrd
seleccichar otras carpetas donde guardar la
contrasefia de recuperacicn.

Esta configuracion de directiva permite especificar la ruta de
acceso predetermninada que se muestra cuando el asistente para
la instalacién del Cifrado de unidad BitLocker scolicita al usuario
gue escriba la ubicacién de una carpeta donde se guardara la
contrasena de recuperacign. Esta configuracidn de directiva se
aplica al activar BitLocker,

5i habilita esta configuracidn de directiva, puede especificar la
ruta gque se usard como ubicacién de carpeta predeterminada
cuandeo el usuaric seleccione la opcidn de guardar la contrasefia
de recuperacion en una carpeta, Puede especificar una ruta de
acceso completa o incluir en la ruta las variables del entorno del
equipc de desting, 5i la ruta de acceso no es vilida, el asistente
para la instalacién de BitLocker mostrard |a vista de carpetas de
nivel superior del equipo.

5i deshabilita o no establece esta configuracién de directiva, el
asistente para la instalacion de BitLocker mostrara |a vista de
carpetas de nivel superior del equipeo cuande el usuario
seleccione la opcidn de guardar la contrasefia de recuperacién
€n una carpeta.

Cancelar Aplicar

Si el equipo esta en un dominio también se recomienda activar la opcidn “Almacenar informacién de
Bitlocker en los Servicios de dominio de Active Directory” para almacenar la clave de recuperacién en
el servidor del dominio.
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A Almacenar informacion de recuperacién de BitLocker en los Servicios de dominio de Active Directory (Windows Serv... a

=

Almacenar infermacion de recuperacion de BitLocker en los Servicios de dominio de Active Directory (Windows Server 2008 y Windows Vista)

Valor siguiente

() Mo configurada Comentaric:

© Habilitada

() Deshabilitada

Compatible con:  windows Server 2008 y Windows Vista

Opciones:

Ayuda:

B Requerir copia de seguridad de BitLocker en AD DS

Si se selecciona, no se podra activar BitLocker si la copia
de seguridad no se realiza correctamente (valor
predeterminado recomendadc).

Si no se selecciona, se podra activar BitLocker aunque |a
copia de seguridad no se realice correctamente. Mo se
vuelve a intentar realizar la copia de seguridad
automaticamente,

Seleccicnar la informacién de recuperacicn de BitLocker
que debe almacenarse:

Contrasefias de recuperacion y paquetes de claves

Una contrasefia de recuperacion es un numerc de 48

Esta configuracién de directiva permite administrar la copia de seguridad de
los Servicios de dominio de Active Directory (AD DS) de la informacidn de
recuperacion del Cifrade de unidad BitLocker, Esto proporciona un metodo
administrative de recuperacion de datos cifrados por BitLocker con el fin de
evitar |a pérdida de datos debida a la falta de informacion scbre la clave, Esta
configuracién de directiva se aplica solo a equipos que gjecutan Windows
Server 2008 o Windows Vista,

5i habilita esta configuracion de directiva, se realizara una copia de seguridad
de la informacién de recuperacién del BitLocker en AD D5, de forma
automatica y sin notificaciones, cuando BitLocker se active en un equipo.
Esta configuracidn de directiva se aplica al activar BitLocker,

Mota: para que la copia de seguridad de AD D5 se realice correctamente, es
probable que deba configurar primero extensiones de esquemna adecuadas y
la configuracién de control de acceso en el dominio. En Microsoft TechMet,
encontrara mas informacion sobre configuracion de una copia de seguridad

en AD DS para BitLocker,
Cancelar Aplicar

Para mejorar el cifrado podemos modificar la politica de “Elegir método de cifrado e intensidad de
cifrado de unidad” para sistemas de Windows 10 en adelante:
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| M Elegir método de cifrado e intensidad de cifrado de unidad (Windows 10 [version 1511] y poste... O X

E: Elegir métode de cifrado e intensidad de cifrado de unidad (Windows 10 [versidn 1511] y postericres)

Valor antericr Walor siguiente

(O No configurada ~ comentario:

O Habilitada

() Deshabilitada

Compatible con:  ce requiere al menos Windows Server 2016 o Windows 10

Cpcicnes: Ayuda:

Esta configuracién de directiva te permite configurar el
algoritmo y la intensidad del cifrado que se usan en el Cifrado de
unidad BitLocker. Esta configuracidn de directiva se aplica al

Selecciona el método de cifrade de las unidades del
sistemna operativo:

XTS-AES de 128 bits (predeterminado) " activar BitLocker. El cambio del método de cifrade no tendra
ningun efecto si la unidad ya estd cifrada o si el cifrado estéd en
Selecciona el método de cifrado de las unidades de curso.
datos fijas:
5i habilitas esta configuracidn de directiva para configurar un
XT5-AES de 128 bits (predeterminada) e algoritmo de cifrado y la intensidad de cifrado de clave de
unidades de datos fijas, unidades del sisterna operativo y
Selecciona el método de cifrade de las unidades de unidades de datos extraibles de manera individual. Para unidades
datos extraibles: del sisterna operativo y unidades fijas, se recomienda usar el
i ) algoritmo XT5-AES. Para unidades extraibles, usa el cifrado
e e e o AES-CBC de 128 bits o AES-CBC de 256 bits si la unidad se usar3

en otros dispositives que no gjecuten Windows 10 (version 1311).

5i deshabilitas o no estableces esta configuracién de directiva,
BitLocker usard AES con la misma intensidad de bits (128 bits o
256 bits) que la configuracidn de directiva "Elegir método de
rifradn e intensidad de cifradn de unidad (Windows YWista

Cancelar Aplicar

b) Realiza la activacion de firado Bitlocker sobre C:\

i. Indica los pasos a seguir para realizar dicho cifrado

La forma mas simple de realizar el cifrado del disco mediante bitlocker es pulsar el botén windows y
buscar bitlocker:
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 bitlocker

é Todo

Aplicaciones Documentos

Mejor coincidencia

I i Administrar BitLocker
™ panel de contraol

Configuracion

. Copia de seguridad de la clave de
™ recuperacién

Buscar en Internat

Q bitlocker - Ver mas resultados de la

busqueda

BitLocker Drive Encryption

e

bitlocker desactivar

bitlocker recovery key

bitlocker descargar

bitlocker ush

LS L0 £ 0 0O

bitlocker windows 11

Web

@

Configuracion Carpetas >

>

Administrar BitLocker

Panel de control

Abrir

] Q Busqueda

@ 2

Una vez dentro de del administrador de cifrado de bitlocker se vera una ventana como esta:
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%&l Cifrado de unidad BitLocker — O %

+ %@u » Panel de control » Sistemay seguridad > Cifrado de unidad BitLocker ~ @) Buscar en el Panel de contral 0

o

Ventana principal del Panel de
control

Cifrado de unidad BitLocker

Protege tus archivos y carpetas del acceso no autorizado protegiendo tus unidades con BitLocker,

Unidad de sistema operativo

Windows () BitLocker desactivado ~

== #y Activar BitLocker

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
Inserte una unidad flash USE extraible para usar BitLocker To Go.

Vea también
® Administracién de TPM
#y Administracion de discos

Declaracion de privacidad

Para activar Bitlocker simplemente debemos pulsar en donde pone “Activar Bitlocker”

%@l Cifrado de unidad BitLocker (C:)

Comprobando la configuracion del equipo

BitLocker estd comprobando que el equipe cumpla los requisitos del sistema. Esto puede tardar unos
minutos,

(iCudles son los requisitos del sistema para Bitl ocker?

Cancelar
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El sistema realizara una comprobacion y si el sistema puede aplicar bitlocker veremos una ventana
como esta:

%@J Cifrado de unidad BitLocker (C:)

Programa de instalacion de Cifrado de unidad BitLocker

Al activar BitLocker, el equipo realiza los siguientes pasos:

Preparar la unidad para BitLocker
Cifrar la unidad

;iCudles son los requisitos del sistema para Bitlocker?

Para proceder presionaremos en el botén de siguiente y nos aparecera este aviso:
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>
« %@J Cifrado de unidad BitLocker (C:)

Preparacion de la unidad para BitLocker

Se usara una unidad existente o espacio disponible sin asignar en la unidad de disco duro para activar
BitLocker.

Detalles

Precaucian;

Se recomienda hacer una copia de seguridad de los archivos y datos imprescindibles antes de
continuar,

U=ar el historial de archivos para realizar una copia de sequridad

Este proceso puede tardar unos minutos, segdn el tamafio y el contenide de la unidad.

Presionaremos en siguiente, el sistema procedera a preparar el disco para su cifrado y tras eso
aparecera una ventana como la siguiente:
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=

g{_&g’ Cifrado de unidad BitLocker (C:)

Programa de instalacion de Cifrado de unidad BitLocker

ﬁ a no podra usar el Entorne de recuperacién de Windows a menos que se habilite manualmente y se
rueva a la unidad del sistema.

Al activar BitLocker, el equipo realiza los siguientes pasos:

¢ Preparar la unidad para BitLocker

Cifrar la unidad

:Cudles son los requisitos del sistema para Bitl ocker?

Se presiona en siguiente y se nos preguntard como queremos guardar la clave de recuperacion:
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>
<« %@I Cifrado de unidad BitLocker [C:)
:Como desea realizar la copia de seguridad de la clave de recuperacion?
ﬂ El administrador del sistema administra ciertas configuraciones.
Se puede usar una clave de recuperacion para acceder a los archivos y carpetas si tiene problemas para
desbloquear su PC. 5e recomienda tener mas de una y conservarlas en un lugar segure fuera de su PC,
— Guardar en la cuenta Microsoft
— Guardar en un archivo
— Imprimir la clave de recuperacion
:Como puedo encontrar después mi clave de recuperacién?
Siguiente Cancelar
Como no tenemos cuenta microsoft, en este caso se guardara la clave de recuperacion en un archivo:
% Guardar clave de recuperacién de Bitlocker como X
< v » Este equipo » guardafquiTuClave (F:) » clave w %] Buscar en clave pel
Organizar « Nueva carpeta = 0
P Imagenes MNembre

Fecha de modificacidn Tipo Tamafic

) Musica

i videos

Ningin elemento coincide con el criterio de blisqueda.

» [ Este equipo

> 3 Red

Mombre: | Clave de recuperacidn de BitLocker 201E3E8C-E1DE-40B8-B57B-84E8158A36B0
Tipo:  Archivos de texto (*.txt)

~ Ocultar carpetas

Guardar Cancelar

Una vez guardada la clave se puede proceder a pulsar en siguiente y se selecciona la opcién de cifrar
el espacio usado para que no lleve demasiado el proceso de cifrado de la unidad:

https://knoppia.net/ Printed on 2025/12/09 17:25


https://knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap9&media=master_cs:fortificacion:pasted:20250422-131853.png
https://knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap9&media=master_cs:fortificacion:pasted:20250422-132632.png

2025/12/09 17:25 11/24 [FORT] Practica 9: Fortificacién de la informacién y auditoria de Windows 11

ot

“— %@J Cifrado de unidad BitLocker ()

Elegir qué cantidad de la unidad desea cifrar

5i estd instalando BitLocker en una unidad nueva o un equipo nueve, solo es necesario cifrar la parte de la
unidad que se estd usando actualmente, BitLocker cifrara los datos nuevos automaticamente conforme
los agregue,

5i estan instalando BitLocker en un equipo o una unidad que ya se esta usando, entonces cifre la unidad
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluse datos
gue haya podido eliminar pere que adn puedan contener informacién recuperable.

Q) Cifrar zolo el espacio en disco utilizado (mejor y mas rdpido para unidades y equipos nuevos)

iy Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Tras eso le damos a siguiente y seleccionamos la opcién de Modo de cifrado nuevo:
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x

« %@J Cifrado de unidad BitLocker (C:)

Eleccion del modo de cifrado que se usara

La actualizacion de Windows 10 (version 1311) introduce un nuevo modo de cifrado de disco (XT5-4E5).

Este mode ofrece soporte de integridad adicional, pere no es compatible con las versiones anteriores de
Windows.

5i se trata de una unidad extraible que usards con una versién anterior de Windows, elige el modo
Compatible,

5i es una unidad fija o si solo se utilizarad en dispositivos con la actualizacion de Windows 10 (versién 1311)
o versiones posteriores, elige el nuevo mode de cifrade.

0 Modo de cifrado nueve (recomendado para las unidades fijas en este dispositivo)

) Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

Finalmente nos permitira iniciar el cifrado, se recomienda marcar la casilla de ejecutar la
comprobacion del sistema de bitlocker:
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pod

&« :@Lh@' Cifrado de unidad BitLocker (C:)

;Esta listo para cifrar esta unidad?

El cifrado podria tardar varies minutos, segun el tamafio de la unidad.

Puede continuar trabajando mientras se cifra la unidad, aungque es posible que se ralentice el
funcienamiento del equipo.

B Ejecutar la comprobacién del sistema de BitLocker

La comprobacién del sistema confirmara que BitLocker pueda leer correctamente las claves de
recuperacién y de cifrado antes de que se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

Mota: esta comprobacion puede tardar un tiempo, perc se recomienda asegurarse de que el método
de desbloqueo seleccionadoe funciona sin que sea necesaric usar |a clave de recuperacion.

Continuar Cancelar

Una vez le demos a iniciar cifrado aparecera una notificacion indicando que se ha iniciado el cifrado y
este se realizara en segundo plano:

By Utilidad de notificacion del cifrado de uni... - x

Cifrado en curso

L
= Se inicio el cifrado de C: mediante Cifrado
- de unidad BitLocker. Haga clic para
obtener mas informacion.
B Cifrado de unidad BitLocker X

% Cifrando..
L
Unidad C: 75.4% completade

Cerrar

Administrar Bitl ocker
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c) Usa Veracrypt para crear un contenedor cifrado para el usuario dentro de

su perfil

Para crear un contenedor cifrado primero debemos descargar e instalar veracrypt en nuestra
maquina con windows 11. Tras eso se procede a abrir veracrypt:

M VeraCrypt

Volumes  System  Favorites

= s

Tools  Settings  Help Homepage

Drive  Volume

A
—|B:
| (3
| H:
_|I:

_|J:

_||{:
_||_:

| M
| M2

_101

Size  Encryption Algorithm Type

Create Volume

[=]
=]
1]
m
5]
J
o
(]
]
0
(]

Volume
\ 2 | e Select File...
VieraC )
raet B tever save history Volume Toals. .. Select Device...
[ Mount |Tl Auto-Mount Devices Dismount All Exit

Lo primero que se debe hacer es presionar en “Create Volume”:
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M VeraCrypt Volume Creation Wizard - X

VeraCrypt Volume Creation Wizard

D Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users,

More information

() Encrypt a non-system partition /drive

Encrypts a non-system partition on any internal or external drive {e.g. a flash
drive). Optionally, creates a hidden volume.

(") Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots, Optionally, creates a
hidden system.

More information about system encryption

Help « Back Cancel

En la ventana que aparece seleccionamos “Create an encrypted container” y pulsamos en Next:

A VeraCrypt Volume Creation Wizard - X

Volume Type

D standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt volume.

(") Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion)), Using a so-called hidden
volume allows you to solve such situations without revealing the password to
your volume.,

More information about hidden volumes

Help Mext = Cancel

Seleccionamos Standard VeraCrypt Volume y le damos a next:
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A VeraCrypt Volume Creation Wizard - x

Volume Location

| v| [ selectFie.. |

B riever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on & hard disk, on & USE flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNIMG: If yvou select an existing file, VeraCrypt will NOT encryptit; the file will be
deleted and replaced with the newly created VeraCrypt container. You wil be able to
encrypt existing files (Jater on) by moving them to the VeraCrypt container that you
are about to create now.

Help < Back Mext = Cancel

Para almacenar el volUmen seleccionamos la carpeta de nuestro usuario:

M Specify Path and File Name x
<« > v _ » Esteequipo > Windows (C:) » Usuarios » MCBS » w @] Buscar en MCBS -]
Organizar * Nueva carpeta = - o
.ﬂ Muisica » Mombre . Fecha de modificacion Tipo Tamafio
_ Favoritos 30/03/2024 20:04 Carpeta de archivos
B3 Videos » )
Imdgenes 30/03/2024 20:22 Carpeta de archivos
_ Juegos guardados 30/03/2024 20:04 Carpeta de archivos
> [ Este equipo ) Muisica 30/03/2024 20:04 Carpeta de archivos
» ‘* Red @& Onelrive 30/03/2024 20:07 Carpeta de archivos
n Videos 04,/04,/2025 16:39 Carpeta de archivos
~ Vinculos 30/03/2024 20:04 Carpeta de archivos
MNombre: | vol.he w
Tipo: All Files (*7) e

~ Ocultar carpetas Cancelar

Una vez seleccionada la ubicacion le damos a next:
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* VeraCrypt Volume Creation Wizard — ey
Encryption Options

Encryption Algorithm
AES e Test

FIPS-approved dpher (Rijndael, published in 1998) that may be used by U.5.
government departments and agencies to protect dassified information up to the
Top Secret level, 256-bit key, 123-bit block, 14 rounds (AES-256), Mode of

operation is XTS.
More information on AES Benchmark
Hash Algorithm

SHA-512 o Information on hash algorithms

Help = Back Cancel

En la ventana que aparece se puede seleccionar el cifrado que se va a aplicar, una vez seleccionado
se pulsa en siguiente:

A VeraCrypt Volume Creation Wizard - X

Volume Size

| Ok ©Ome (Oe (OB

Free space on drive C:\ is 28.19 GiB

Please spedify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will spedfy its
maximum possible size.

Mote that the minimum possible size of @ FAT volume is 292 KIB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS valume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MIB.

Help « Back Mext = Cancel
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Seleccionaremos el tamafio que va a tener el contanier y pulsaremos en siguiente:

A VeraCrypt Volume Creation Wizard — x

Volume Password

Password: |

Confirm:

[ ] use keyfiles

[ Display password
[ use PIM

Keyfies...

It is very important that you choose a good password. You should avoid choasing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess, A good password is & random combination of
upper and lower case letters, numbers, and spedal characters, suchas @ * = §* +
etc, We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Help < Back Mext = Cancel

Ahora estableceremos una contrasefia y pulsaremos en siguiente:
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¥ VeraCrypt Volume Creation Wizard

- >
Volume Format
Options
Filesystem FAT -~ Cluster Default Full Farmat e
Dynarmic
Random Poal: , =+, ¥/ e —t——) fA¥—t—++—F o, =/ ¥ —4—, . 0

Header KE'!": AEKKEKNEKAKNAKNN KN AN ANKNN A AN NNNN K
Master KEF: KEEEKNEENEEANEEENNAANNELNRNNENNENN NN

Abort

Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better, This significantly increases the cryptographic strenagth
of the encryption keys. Then dick Format to areate the volume,

Randomness Collected Fram Mouse Movements
|

Help < Back Cancel

Finalmente se selecciona el tipo de formateo que va a tener el container y se presiona en “Format”

¥ VeraCrypt Volume Creation Wizard

= >
Volume Format
Options
Filesystem FaT Cluster Default Ful Format
Dynamic
Random Pool:  , , .——+, +=/ /4%, %% =% f, =% . OJ
Header Key: K% %Xk kakNkkdk kN RN RNK NN KN XN KN K
Master KE‘_I": T R R o O O Y
VeraCrypt Volume Creation Wizard *
i Abort
Left 0s
The VeraCrypt volume has been successfully created.
thin this window. The
the cryptographic strength

ume.

Randomness Collected From Mouse Movements

Help < Back Format Cancel

Como resultado se obtiene un nuevo container de veracrypt.
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d) Crea una carpeta con el sistema de cifrado EFS

i. Indica como seria el procedimiento

Para realizar un cifrado EFS de una carpeta debemos abrir el CMD como administrador y escribir el
siguiente comando:

fsutil behavior set disableencryption 0

= 8 (El cifrado esta HABILITADO)

Otra opcidn es ir a opciones avanzadas en propiedades de la carpeta y marcar la casilla de cifrar
contenido para proteger los datos:

Atributos avanzados x

Elija la configuracion deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice v archivacion

[ | carpeta lista para archivarse

Permitir que los archivos de esta carpeta tengan indizado el
rontenido ademas de las propiedades de archivo

Atributos de compresion y cifrado

|| Comprimir contenido para ahorrar espacdo en disco

Cifrar contenido para proteger datos Detalles

Aceptar ] Cancelar

Como se puede observar la carpeta ahora esta cifrada:
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— [m] x
Nueva carpeta X +

& ™ &} % > Documentos > Nueva carpeta Buscar en Nueva carpeta Q

'ﬂ‘:' Nuevo Tl Ordenar O wer aas (B Detalles

% Inicio

| Galeria

@ Onelrive

oatata

@M Escritorio

& Descargas

4 Documentos
P9 Imagenes
) Muisica

i Videos

I Este equipo

3 Red

1 elemento

[l
[l

ii. (Puede habilitar este sistema de cifrado un usuario limitado?
No, es necesario tener permisos de administrador para hacerlo

iii. ¢Podrian acceder varios usuarios al mismo fichero/carpeta compartida y crifrada?;Cual
seria el procedimiento?

Si, pero para ello habria que ir de nuevo a las propiedaddes, de la carpeta, opciones avanzadas y
presionar en detalles al lado de la casilla de cifrar la carpeta y en la ventana que sale darle a afadir
usuario.

2. Auditoria del sistema

a) ¢Esta el sistema de auditoria de windows activado por defecto? ;Como se
puede activar el sistema de auditoria?

Por defecto la auditoria estd desactivada, para activarla habria que ir al editor de directivas de grupo
local “Configuracién del equipo/Configuracién de Windows/Configuracién de Seguridad/Directivas
Locales/Directivas de auditoria”:
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= Editor de directivas de grupo local = a X

Archive Accién  Ver Ayuda

e | 2@ X = Bm
P =
J' Directiva Equipo local Directiva Configuracion de seguri..,
v C.U”;'QUF’E””" _d'EI Zq“'p:tw | Auditar el acceso a objetos Sin auditoria
’ - CDHF‘QMM!E"" dei' dars Auditar el acceso al servicio de directorio Sin auditoria
v
- _.Dn \.gura.(mn et .D,WS | Auditar el cambio de directivas Sin auditeria
» || Directiva de resolucion de nombres . . . N
. | Auditar el seguimiento de procesos Sin auditoria
| Scripts (inicio o apagado) X S . -
E X ., . | Auditar el uso de privilegios Sin auditoria
~ Fy Configuracién de seguridad . )
» [ Directivas de cuenta Auditar eventos de inicio de sesién Sin auditoria
v [ Directivas locales | Auditar eventos de inicio de sesion de cuenta Sin auditoria
T s i=oiiione | Auditar eventos del sistema 5in auditoria
» 4 Asignacién de derechos de usuario | Auditar la administracion de cuentas Sin auditoria

» & Opciones de sequridad
» | Windows Defender Firewall con seguridad avanzada
| Directivas de Administrador de listas de redes

> [ Directivas de clave piblica
» [l Directivas de restriccién de software
> [ Directivas de control de aplicaciones
> g Directivas de seguridad IP en Equipo local
> [| Cenfiguracién de directiva de auditoria avanzada
> gll QoS basada en directiva
» [ Plantillas administrativas

~ ¥, Configuracién de usuario
» [ Configuracién de software

Aqui habria que activar la auditoria para cada elemento, donde podemos elegir que queremos
auditar:

Propiedades: Auditar el acceso a objetos [} X

Corfiguracion de segurdad local  Explicacion

j. Auditar el acceso a objetos

L~

Auditar estos intentos:
[ ] Comecto

[] Emdneo

I Esta configuracidan no se puede aplicar si se configura otra directiva
£2%  para invalidar la directiva la auditoria de nivel de categoria.
Para obtener mas informacidn, consulte Auditar el acceso a objetos.
(3521468)

En este caso auditaremos los accesos correctos y erréneos para todo:
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Directiva Configuracién de seguri...
| Auditar el acceso a chjetos Correcto, Errdnec
| Suditar el acceso al servicio de directorio Correcto, Erraneo
| Suditar el cambio de directivas Correcto, Erroneo
| Auditar el seguimiento de procesos Correcto, Errénec
| Auditar el uso de privilegios Correcto, Erréneo
| &uditar eventos de inicio de sesion Correcto, Erroneo
| Auditar eventos de inicio de sesion de cuenta Correcto, Erraneo
| &uditar eventos del sistema Correcto, Erroneo

Auditar la administracion de cuentas Correcto, Erréneo

b) {Qué categorias podemos auditar en un sistema operativo Windows 11?

Como se puede observar en la anterior captura de pantalla se pueden auditar las siguientes
categorias:

e Acceso a objetos

e Acceso al servicio de directorio

e Cambio de directivas

Seguimiento de procesos

uso de privilegios

Eventos de inicio de sesién

Eventos de inicio de sesién de cuenta
Eventos del sistema

Administracién de cuentas

c) ¢Sobre que tipo de objetos podemos aplicar una auditoria de Windows 11?

Se puede aplicar una auditoria de windows a los siguientes obejtos:

e Archivos
e Carpetas
e Servicios

d) ;:Como podemos observar los resultados de una auditoria?

Podemos observarlos desde el Visor de eventos yendo a “Registros de Windows/Seguridad”:
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2] Visor de eventos
Archive Accién  Ver Ayuda
L AN H 5

{2 Visor de eventos (local)
> [ Vistas personalizadas

~ [ Registros de Windows Palabras clave Fecha y hora Origen Id. del evento  Categoria de e tarca
" Aplicacién £ Error de suditoria 22/04/2025 16:48:32 Microsoft Windows secu... 4673 Sensitive Privilege Use
E Seguridad % Error de auditoria 22/04/2025 16:48:32 Microsoft Windows secu... 4673 Sensitive Privilege Use
& Instalacién g Error de auditoria 22/04/2025 16:48:32 Microsoft Windows secu... 4673 Sensitive Privilege Use
i Sistema % Error de auditoria 22/04/2025 16:48:32 Microsoft Windows secu.. 4673 Sensitive Privilege Use
5] Eventos reenviados 4 Error de auditoria 22/04/2025 16:48:32 Microseft Windows secu... 4573 Sensitive Privilege Use
> [ Registros de aplicaciones y s{|| £ Error de auditoria 22/04/2025 16:48:32 Microseft Windows secu... 4673 Sensitive Privilege Use
24 Suscripciones £ Error de suditoria 22/04/2025 16:48:32 Microssft Windows secu... 4673 Sensitive Privilege Use
% Error de auditoria 22/04/2025 16:48:32 Microsoft Windows secu... 4673 Sensitive Privilege Use
'ﬁ\Aud\tun'a correcta 22/04/2025 16:48:26 Microsoft Windows secu... 5158 Filtering Platform Connec...
'QAud\tun'a correcta 22/04/2025 16:48:26 Microsoft Windows secu.. 5158 Filtering Platform Connec.
9, Auditeria correcta 22/04/2025 16:48:26 Microseft Windows secu... 4689 Process Termination
S Error de auditoria 22/04/2025 16:48:26 Microseft Windows secu... 4673 Sensitive Privilege Use
9, Auditoria comrecta 22/04/2025 16:48:26 Microssft Windows secu... 4688 Process Creation
'Q‘Aud\turl’a correcta 22/04/2025 16:48:26 Microsoft Windows secu... 4670 Authorization Policy Cha,
'ﬁ\Aud\tun'a correcta 22/04/2025 16:48:26 Microsoft Windows secu... 4670 Authorization Policy Cha...
% Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu.. 4673 Sensitive Privilege Use
E Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu.. 4673 Sensitive Privilege Use
S Error de auditoria 22/04/2025 16:48:24 Microseft Windows secu... 4673 Sensitive Privilege Use
£ Error de suditoria 22/04/2025 16:48:24 Microssft Windows secu... 4673 Sensitive Privilege Use
% Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu... 4673 Sensitive Privilege Use
% Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu... 4673 Sensitive Privilege Use
% Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu.. 4673 Sensitive Privilege Use
E Error de auditoria 22/04/2025 16:48:24 Microsoft Windows secu.. 4673 Sensitive Privilege Use
5 Error de auditoria 22/04/2025 16:48:20 Microseft Windows secu... 4673 Sensitive Privilege Use
Evento 4673, Microsoft Windows security auditing. x

General  Natallac

From:
https://knoppia.net/ - Knoppia

Permanent link:
https://knoppia.net/doku.php?id=master_cs:fortificacion:p9

Last update: 2025/04/22 14:49

https://knoppia.net/ Printed on 2025/12/09 17:25


https://knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap9&media=master_cs:fortificacion:pasted:20250422-144934.png
https://knoppia.net/
https://knoppia.net/doku.php?id=master_cs:fortificacion:p9

	[FORT] Práctica 9: Fortificación de la información y auditoría de Windows 11
	1. Cifrado de información con BitLocker
	a) Revisa las políticas de seguridad de Bitlocker que se encuentran en la configuración del equipo:
	i. ¿Es necesario realizar algún ajuste para activarlo? ¿Es necesario realizar algún cambio para mejorar dicho cifrado?

	b) Realiza la activación de firado Bitlocker sobre C:\
	i. Indica los pasos a seguir para realizar dicho cifrado

	c) Usa Veracrypt para crear un contenedor cifrado para el usuario dentro de su perfil
	d) Crea una carpeta con el sistema de cifrado EFS
	i. Indica como sería el procedimiento
	ii. ¿Puede habilitar este sistema de cifrado un usuario limitado?
	iii. ¿Podrían acceder varios usuarios al mismo fichero/carpeta compartida y crifrada?¿Cual sería el procedimiento?


	2. Auditoría del sistema
	a) ¿Está el sistema de auditoría de windows activado por defecto? ¿Como se puede activar el sistema de auditoría?
	b) ¿Qué categorías podemos auditar en un sistema operativo Windows 11?
	c) ¿Sobre que tipo de objetos podemos aplicar una auditoría de Windows 11?
	d) ¿Como podemos observar los resultados de una auditoría?



