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[FORT] Practica 8: Fortificacion de la Red de
Windows 11

1. Verificar el listado de interfaces de red del sistema

a. Lista todas las interfaces de red que estan disponibles en tu sistema

Podemos revisar esto dentro de “Panel de Control/Redes y recursos compartidos/cambiar
configuraciéon de adaptador”:

&/ Conexiones de red = O x
o ,_'E-' <« Redes elnternet * Conexiones dered » R ) Buscar en Conexiones dered 0
Organizar = g+ [ o
[‘. Ethernet
" _ Fed
W= Intel(R) PRO/1000 MT Desktop Ad...

También podemos ver las interfaces con sus configuraciones de red usando el comando de CMD
“ipconfig”:
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Simbolo del sistema

Microsoft Windows [Versiodn 10.0.22631.5039]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\MCBS>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion. B

Vinculo: direccion IPv6 local. . . : feB0::61bl:eel5:e3ca:9a56%7
Dirececion IPvd. . . . . . . . . . . . . . :18.08.2.15

Mascara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . . : 10.0.2.2

C:\Users\MCBS>

b. Comprueba si tienes IPv6 Concebida

En la salida del comando “ipconfig” se puede observar si hay una direccién IP asociada:

simbolo del sistema

Microsoft Windows [Versidn 10.0.22631.5839]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\MCBS>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:
Sufijo DNS especifico para la conexiodn. ]
Vinculo: direccidon IPv6 local. . . : fe80::61bl:eell5:e3ca:9a56%7
Mascara de subred . . . . . . . . . . . . : 255.255.255.8
Puerta de enlace predeterminada . . . . . : 10.0.2.2

C:\Users\MCBS>

Como se puede observar, esta maquina tiene una IPv6 Asociada
. ¢Que tipo de direccion IPV6 es? ;Como la obtienes?

Teniendo en cuenta que esta IPv6 comienza por fe80, es una direccion IP local. Esta IP se puede
obtener a través de SLAAC (Stateless Address AutoConfiguration) si no hay servidor DHCPv6 o por
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DHCPv6

d. Si haces ping al nombre de tu equipo, ¢responde antes la pila IPv6 o la pila
IPv4?

Si hacemos ping al hostname responde antes la pila IPv6:

C:\Users\MCBS>hostname
MCBSW11

C:\Users\MCBS>ping MCBSW11l

Haciendo ping a MCBSW1l [fe80::61bl:eel5:e3ca:9a56%7] con 32 bytes de datos:
Respuesta desde fe80::61bl:eel5:e3ca:9a56%7: tiempo<lm
Respuesta desde fe80::61bl:eell5:e3ca:9a56%7: tiempo<lm
Respuesta desde fe80::61bl:eell5:e3ca:9a56%7: tiempo<lm
Respuesta desde fe80::61bl:eell5:e3ca:9a56%7: tiempo<lm

Estadisticas de ping para fe8@::61bl:eell5:e3ca:9a56%7:
Paquetes: enviados = U, recibidos = U, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Oms, Media = Oms

e. ;Se puede modificar el orden de resolucion de IPv6 o IPv4?

Se puede modificar el orden de resolucion mediante el uso del comando netsh. Podemos revisar el
estado actual de las politicas IPv6 con:

netsh interface ipv6 show prefixpolicies

netsh>interface ipv6 show prefixpolicies
Consultando el estado activo...

Precedencia Etiq. Prefijo

:: /0
 FFFf:0:0/96
2002::/16
2001::/32
fc00::/7
fecB:: /10
3ffe::/16

:: /96

[
WNEREFWONER®

5
0
5
3
1
1
1

El prefijo “::ffff:0:0/96" que se puede observar en la captura de pantalla, corresponde a las IPv4
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mapeadas en IPv6, para darle prioridad de resolucién a IPv4 tan solo tenemos que aumentar su nuvel
de precedencia, en este caso a 60, haciéndolo el mas alto, con el siguiente comando:

netsh interface ipv6 set prefixpolicy ::ffff:0:0/96 60 4
BN Administrador: Simbolo del sistema

crosoft Windows [Versidn 16.8.22631.5839]
Microsoft Corporation. Todos los derechos reservados.

:\Windows\System32>netsh interface ipv6 set prefixpolicy ::ffff:8:6/96 66 4
ceptar

:\Windows\System32>netsh interface ipv6 show prefixpolicies
onsultando el e ctiv

= LA R

[T ]

\Windows\Sy

%]
1A
rt
m
=3
[
P

Una vez aplicada dicha configuracidn se puede observar como al hacer ping al nombre del host ahora
responde primero IPv4:

:\Users\MCBS>ping MCBSW11

aciendo ping a MCBSW1l [10.0.2.15] con 32 bytes de datos:
Respuesta desde 10.0.2.15: bytes=32 tiempo<lm TTL=128
Respuesta desde 10.0.2.15: bytes=32 tiempo<lm TTL=128
Respuesta desde 10.0.2.15: bytes=32 tiempo<lm TTL=128

stadisticas de ping para 10.0.2.15:
Paquetes: enviados = 3, recibidos = 3, perdidos = @
(0% perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Bms, Media = Oms

f. ¢Podemos eliminar la configuracion de IPv6 de todas las interfaces?

Si, puede ser eliminada mediante el uso de claves de registro en
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“HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Tcpip6/Parameters/”, creando una nueva
clave de registro de tipo REG_WORD llamada DisabledComponents con el valor 255:

|
Archive Edicién  Wer Favoritos  Ayuda
| Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\TcpipB\Parameters
- > Spooler Mombre Tipo Datos
Editar valor de DWORD (32 bits) X || 2b] (Predeterminada) REG_SZ {valor no establecido)
18| DhepvBDUID REG_BIMNARY D001 0001 2d 9a 17360800 27 77 e3 N1
Nombre de valor [ DisabledComponents:  REG_DWORD (%00000000 (0)
I DisabledComponents
[ Informacion del valor: Base
255 (") Hexadecimal
© Decimal
Aceptar ] Cancelar
i ) ~ stornvme
> storgosflt
> StorSwc
. storufs
storvsc
SVEVC
SWERLI
swprv |
SysMain
SystemEventsBroker
Tapisre
Tepip
v Tepipb
P Linkage
v Parameters

Tras eso se reinicia el equipo y se puede comprobar con el comando “ipconfig” que ya no se estd
configurando IPv6:
C:\Users\MCBS>ipconfig

Configuracion IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion. . :

Direccion IPvd. . . . . . . . . . . . . . :10.0.2.15
Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . . . . . : 10.8.2.2

C:\Users\MCBS>|

d. ¢Es posible que al deshabilitar IPv6 se provoque una realentizacion del
arranque de Windows? ;Si es asi como lo corregimos?

De acuerdo con microsoft esto puede ocurrir en sistemas windows antiguos situados entre Windows 7
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y windows 8.1 y puede ser corregido mediante la descarga de ciertas actualizaciones.

2. Una vez eliminado IPv6 de todas las interfaces:

a. (Que tipo de perfiles tenemos en una interfaz de Microsoft Windows 11?
¢Qué diferencia tenemos entre ellos?

Generalmente hay 2 principales tipos:

e Privado: Pensado para redes que son de confianza como una casa o0 una pequena oficina, bajo
este perfil el dispositivo puede ser descubierto por otros equipos de la red. Algunas reglas del
cortafuegos son mas ligeras en este perfil.

* Plblico: Se usa en redes que no son de confianza, como redes publicas de bares y bibliotecas,
el cortafuegos es mucho mas restrictivo. Ademas también bloguea la comparticidn de recursos.

Si un equipo esta unido a un Active Directory las configuraciones de red y seguridad son controladas
por el administrador de dominio.

b. {Que perfil es recomendable para un equipo personal como el que estamos
configurando?

En este caso como el equipo se encuentra en una red que se podria considerar hasta cierto punto
publica (Munics o Eduroam) lo recomendable seria establecer el perfil publico por seguridad.

c. ¢La configuracion del perfil afecta en algo a la seguridad?

Si ya que dependiendo del perfil que se configure el equipo puede estar oculto o no en la red,
dificultando su localizacion por parte de un atacante , ademas el firewall se puede volver mas
restrictivo y se bloquea la comparticién de archivos, reduciendo la cantidad de posibles agujeros de
seguridad del sistema. Ademas con perfiles como el del dominio pueden haber directivas de
seguridad mas contundentes que incrementen considerablemente la seguridad.

d. ;Que componentes tiene instalados cada interfaz?;Es necesario tener
instalados todos los componentes?;Cuales se pueden eliminar?

Para revisar esto, volvemos a la parte de configuracién del adaptador del panel de control y
revisamos las propuedades del adaptador:
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O

Ope
mul

vead

tro de redes v recursos comparbidos

W Ect=dn do Ethornat
1]

U Propiedades de Ethernet

Funciones de red

Conectar con:

Ij Intel{R) PROA1000 MT Desktop Adapter

Esta conexidn usa los siguientes elementos:

Cliente para redes Microsoft

:E' Uso compartido de archivos e impresoras para redes M
:E_E' Programador de paguetes QoS

Protocolo de Intemet version 4 (TCP/1Pv4)

Protocolo de multiplexor de adaptador de red de Micros
Controlador de protocelo LLOP de Microsoft

Protocolo de Intemet versian & (TCP/1PvE)

REORKKER

1
1
1
1

Instalar... Desinstalar Propiedades
Descripcidn

Pemmite a tu equipo acceder a los recursos de una red
Microsoft.

Aceptar Cancelar

tambien

Firewall de Windows Defender

Opciones de Internet

dos e Buscar en el Panel de control 2

ed y configurar conexiones

Internet
Ethernet

Tipo de acceso

Conexicnes: [t

jon o red

banda ancha, de acceso telefanico o VPN, o bien configurar un

imas de red u obtener infoermacion de selucion de problemas.

En este caso se encuentran instalado los siguientes componentes:

Cliente para Redes Microsoft

uso compartido de archivos e impresoras para redes Microsoft

Programador de Pagquetes QoS

Protocolo de internet version 4
Controlador de protocolo LLDP de Microsoft
Protocolo de Internet Version 6

Respondedor de deteccidn de topologias de nivel de v...
» Controlador de E/S de asignador de detecién de topologia...

No todos estos componentes serian necesarios, por ejemplo, como hemos desactivado IPv6
perfectamente se podria retirar el componete de “Protocolo de Internet Versidon 6” Los protocolos que
se podrian retirar si problemas serian:

uso compartido de archivos e impresoras para redes Microsoft: Si no se van a compartir

recursos no tiene sentido tenerlo habilitado

Programador de Pagquetes QoS: Se usa para gestionar la prioridad del trafico, no es esencial,

porlo que puede ser deshabilitado.

Protocolo de Internet Version 6: IPv6 se encuentra deshabilitado en este equipo

e Controlador de protocolo LLDP de Microsoft: Se usa para descibrir dispositivos en redes
empresariales, en este caso no estamos en una asi que no es necesario.

Respondedor de deteccidn de topologias de nivel de v.: Solo es Util si queremos un mapa de

red.
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e. ¢(Hasta que nivel de la capa OSI nos protege el FireWall de Windows?

El firewall de Windows protege en las capas 3 y 4:

e Capa 3: Filtra basandose en origen, destino, puerto y protocolo
» Capa 4: Puede filtrar trafico en funcion del estado de las sesiones.

f. ¢El Firewall de Windows permite gestionar el trifico de entrada y salida?
¢Cual es la configuracidon mas restrictiva que se puede aplicar?

Si, el firewall puede gestionarl el trafico de entrada y salida mediante el uso de reglas como se puede
observar en la siguiente captura:

@ Windows Defender Firewall con seguridad avanzada

Archive  Accién  Ver  Ayuda

| ® | H =

g Windows Defender Firewall cor

.1 Reglas de entrada

&5 Reglas de salida
Fa Reglas deseg
5> B Supenision

Nombre

@ @!Microsoft.Windows.Photos_21.21030.2...
@ ms-resource:AppTitle

@ ms-resource:AppTitle

ms-resourceiAppTitle
-resource:AppTitle

Administracion de tarjetas intelig
Administracion de tarjetas inteligentes vi...
Administracién remota de Windows Defe...
Administracidn remota de Windows Defe...
Administracion remota de Windows Defe...
Administracién remota de Windows Defe...
Adrninistracién remota de registro de ev...
Administracién remota de registro de ev...
Administracién remota de registro de ev...
Administracién remota de registro de ev...
Administracién remota de registro de ev...
Administracion remota de registro de ev...
Administracion remota de servicios (NP ...
Administracion remota de servicios (NP ...
Administracion remota de servicios (RPC)
Administracion remota de servicios (RPC)
Administracion remota de servicios (RPC...
Administracion remota de servicios (RPC...
Adrninistracién remota de tareas progra...
Administracién remota de tareas progra...

Administracién remota de tareas progra...

-

Grupo
@{Microsoft. Windows.Phot...

{78E1CDA38-49E3-476E-BO26-...
{78E1CDA88-49E3-476E-B926-...
{78E1CDA83-49E3-476E-B926-...
{78E1CDA8-49E3-476E-BI26-...
{78E1CDA8-49E3-476E-BO26-...
{78E1CDA8-49E3-476E-BO26-...
{78E1CDA8-49E3-476E-BO26-...
{78E1CDA8-49E3-476E-BO26-...
i.. Administracion de tarjetas i..
i.. Administracion de tarjetas i...

i.. Administracion de tarjetas i...

Administracion de tarjetas i...

Administracién remota de F...
Administracién remota de F...
Administracién remota de F..
Administracion remota de F...

Administracidn remota der...
Administracidn remota der...
Administracién remota der...
Administracidn remota der...
Administracidn remota der..
Administracidn remota der...
Administracion remota de s...
Adrinistracién remota de s...
Administracién remota de s...
Administracién remota de s...
Administracién remota de 5.
Administracion remota de s...
Administracidn remota de t...
Administracidn remota de t...

Administracidn remota de t...

Perfil
Todo
Todo
Todo
Todo
Todo
Todo
Todo
Todo
Todo

Priva...
Domi..
Domi...
Priva...
Priva...
Domi...
Priva...
Domi..
Domi..
Priva...
Priva...
Domi..
Priva...
Domi..
Priva...
Domi...
Domi...
Priva...
Domi..
Priva...
Priva...
Domi..

Domi..

Habilitado
Si
Si
Si
S
Si
Si
Si
Si
Si
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo

Reglas de entrada

Accidl
Permi
Permi
Permi
Permi
Permi
Permi
Permni
Permi
Permni
Permi
Permni
Permi
Permi
Permi
Permi
Permi
Permi
Permi
Permni
Permni
Permi
Permni
Permi
Permi
Permi
Permi
Permi
Permi
Permi
Permi
Permi

Permi

Acciones
Reglas de entrada -
Wl MNueva regla..,
N Filtrar por perfil
N Filtrar por estado
F  Filtrar por grupe

v v w v

Ver
0 Actualizar

=+ Exportar lista...

E Ayuda

La configuracion mas restrictiva que se puede hacer es la poner el perfil publico, que bloguea todo el
trafico de entrada y bloquear todo el trafico de salida, eliminando las reglas predeterminadas de
entrada y salida del firewall.

g. ¢Existe un sistema de Logs?;En que carpetas se encuentras?;Como se
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puede hacer debug de las reglas aplicadas?

Los logs del firewall se almacenan en la ruta: “C:\Windows\System32\LogFiles\Firewall\pfirewall.log”
como se peude observar dentr de opciones avanzadas del firewall:

@ Windows Defender Firewall con seguridad avanzada =
Archive Accién  Ver Ayuda
& | 75

3 Reglas de entrada

Reglas de salida -\/_] Firewal de Windows Defender ayuda a proteger el equipo
5‘9_.\ Reglas de seguridad de con S

> B Supervisin

Perfil de dominio - |
Perfil privado - |
El perfil piblico esta active. -
Estado del firewall

@ Firewall de Windows Defender esté activado.
0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas

lﬁl Conexiones salientes que no coincidan con una regla serdn pemitidas

Configuracién general

Mostrar una notificacién cuande un programa se bloquea: Si
Aplicar reglas de firewall local: Si
Aplicar reglas de seguridad de conexién local: Si
Configuracién de registro

Nombre de archivo:

Tamario maximo de archivo (KB): 4096
Registrar paquetes descartados: No
Registrar conexiones comectas: No

@ Ver las reglas de firewall activas

@ Ver las reglas de sequridad de conexidn activas

@ Ver las asociaciones de seguridad

En este caso como se puede observar en la captura no se estan registrando eventos de paquetes
descartados o conexiones correctas en el log del firewall, por lo que se deben habilitar estas
configuraciones. para ello seleccionamos Windows Defender Firewall en configuracién avanzada del
Firewall y le damos a propiedades, tras eso, en la seccidn de iniciar sesidn se pulsa en personalizar:
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@ Windows Defender Firewall con seguridad avanzada
Archivo
= |5

Accién  Ver  Ayuda

> B Supervision
Iﬁacién general
Perfil de domin
& Firewall de Wind
O Las conexiones |

@ Conexiones salie

Perfil privado

@ Firewall de Wind
o Las conexiones |
'@' Conexiones salig
El perfil piblict
@ Firewall de Wind
o Las conexiones |

@ Conexiones salis

@] Propiedades de

Intreduccion
Autenticar com

Cree reglas de segurig
entre equipos por meg

&P Windows Defender Firewall cor| R S el a i Rl s e L seguridad avanzada en Equipo local

ﬂ Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windows.

| X

Propiedades: Windows Defender Firewall con seguridad

a

— ] X

Perfil de dominio  Perfil privade  Perfil publico  Configuracion [Psec

Especifique el comportamiento cuando un equipo esta conectado a su
dominio corporativo.

Estado

&

Estado del firewall: Activo (recomendada) o

Conexiones entrartes:  Bloquear (predetemminado) b
Conexiones salientes:  Permitir (predet ) ~

Conexiones de red protegidas: Personalizar...

Configuracion

Especifique la corfiguracion que

controlan el comportamiento de Firewall
Inicio de sesidn

de Windows Defender.
| Especifique la configuracién de registro
para resolucion de problemas.

Personalizar...

Personalizar...

i conexiones

ancelar

Aplicar

@ Reglas de segun

Ver y crear reglas de firewall

Cree reglas de firewall para pemitir o bloguear conexiones a programas o puertos especificados. También puede pemitic
una conexion solo si esta autenticada o proviene de un usuario, grupo o equipo autorizado. De forma predeterminada,
las conexiones entrantes se bloquean a menos que coincidan con una regla que las pemita, y las conexiones salientes
se permiten a menos que coincidan con una regla que las bloquee.

Acciones

Windows Defender Firewall con seg...
| Importar directiva...

&a| Exportar directiva...

Restaurar directiva predetermin...
Diagnosticar / Reparar

Ver 4
Actualizar

Propiedades

Anlila

STl

Y dentro marcamos la opcién de Registrar paquetes descartados como Sl y hacemos lo mismo con

registrar conexiones correctas:

Personalizar opcicnes de registro para Perfil de dominic X
MNombre: ystem32 LogFiles'\Firewal'\pfirewall log  Examinar...
Limite tamario 40596 =
(KB):

Registrar paquetes descartados: Si "
Registrar conexiones comectas: Si wr

Maota: Si estas corfigurando el nombre de archivo del registro en el objeto de
Directiva de grupo, asegurate de que la cuenta del servicio de Firewall de
Windows Defender tiene pemisos de escritura en la campeta que contiene el

archivo de registro.

Ruta predeterminada: systemroot % \system 32 ogfiles firewall pfirewall log.

Cancelar

Tras eso se puede observar que se han creado los archivos de log en la carpeta antes mencionada:
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Se puede ver el contenido del log usando el siguiente comando como adminsitrador en PowerShell:

C:\Windows\System32\LogFiles\Firewall\pfirewall. log

Se puede hacer debug estableciendo reglas y observando el comportamiento del firewall observando
su log para ver que este este funcionando correctamente.
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