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[FORT] Practica 10: NTFS y APPLOCKER

1. (Es posible customizar la seguridad de UAC de una
manera mas precisa?

Si, se puede customizar con mayor precisién mediante el uso de Directivas de Seguridad Local
(secpol.msc):

T Directiva de seguridad local = O x
Archive  Accién  Ver  Ayuda
&= | XK= HE

|_i;| Configuracién de seguridadl Mombre Descripcion
» [ 4 Directivas de cuenta

- Directivas local 1 Directivas de cuenta Directivas de blogqueo de contrasefia y cuenta

1 t = . . . . .
*ia \ﬂ.:_rezl NESDDET eds i | A Directivas locales Directivas de opciones de sequridad, derechos ..,
» indows Defender Firewall con segui|| = , . . . .

. . ) J | Windows Defender Firewall con segurida...  Windows Defender Firewall con seguridad avan...
| Directivas de Administrador de listas ¢ L . ) o L
—_— . | Directivas de Administrador de listas de r..  Directivas de grupo de ubicacidn, icono y nom..
_| Directivas de clave pablica . o
| Directivas de restriccién de software - Directivas de clave publica

ST —_— | Directivas de restriccian de software
_| Directivas de control de aplicaciones -

g Directivas de seguridad [P en Equipa |
| Configuracién de directiva de auditor @, Directivas de seguridad IP en Equipo local  Administracién del protocolo de seguridad de ...

_| Directivas de control de aplicaciones Directivas de control de aplicaciones

W W W W

| Configuracién de directiva de auditoria a.. Configuracién de directiva de auditoria avanzada

Con estas directivas se pueden realizar ajustes en las politicas como las de opciones de seguridad:
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i;, Directiva de seguridad local

Archive Accion  Ver  Ayuda

o« HE 2 HE

O X

5}_:_n| Configuracién de seguridad
» [ Directivas de cuenta
v [ Directivas locales

> |4 Directiva de auditoria
» [[A Asignacidn de derechos de usuari
» | Opciones de seguridad
» | Windows Defender Firewall con segui
| Directivas de Administrador de listas (
» || Directivas de clave publica
s || Directivas de restriccion de software
» [ Directivas de control de aplicaciones

> ‘g Directivas de seguridad IP en Equipo |
» [ Configuracién de directiva de auditor

Directiva

| Acceso a redes:

| Acceso a redes:

| Acceso a redes:

| Acceso a redes:
| Acceso a redes:

| Acceso a redes:

| Acceso a redes:

| Acceso a redes:
| Acceso a redes:

| Acceso a redes:

| Acceso de red:
| Acceso de red:
| Apagado
| Apagado
| Auditoria
| Auditoria
| Auditoria
| Auditoria

canalizaciones con nombre accesibles anénimamente

modelo de sequridad y uso compartido para cuentas locales

: no permitir el almacenamiento de contrasenas y credenciales para la autenticacio...

no permitir enumeraciones anonimas de cuentas S4AM
no permitir enumeraciones anonimas de cuentas y recursos compartidos SAM

permitir la aplicacién de los permisos Todos a los usuarios andnimos

: recursos compartidos accesibles andnimamente

restringir acceso andnimo a canalizaciones con nombre y recursos compartidos
rutas del Registro accesibles remotarmente

rutas y subrutas del Registro accesibles remotamente

evitar que clientes con permiso realicen llamadas remotas a SAM

permitir traduccion SI0/nembre anénima

: borrar el archive de paginacién de la memaria virtual

: permitir apagar el sistemna sin tener que iniciar sesién

: apagar el sistema de inmediato si no se pueden registrar las auditorias de seguridad
: auditar el acceso de objetos globales del sistemna

: auditar el uso del privilegio de copias de seguridad y restauracion

: forzar la configuracién de subcategorias de la directiva de auditoria (Windows Vista o p...

| Cliente de redes de Microsoft: enviar contrasefia sin cifrar a servidores SMB de terceros

| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo permite)

| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre)

Configuracian del sistema: subsisternas opcionales

Configuracién de seguridad

Clasico: usuarios locales se autentican ¢
Deshabilitada

Habilitada

Deshabilitada

Deshabilitada

Mo estad definido

Habilitada
System\CurrentContrelSet\Control\Pro
System'\CurrentControlSet\Control\Prit
Mo esta definido

Deshabilitada

Deshabilitada

Habilitada

Deshabilitada

Deshabilitada

Deshabilitada

Mo esta definido

Deshabilitada

Habilitada

Deshabilitada

También se puede utilizar el registro (regedit) en
“HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System” para
customizar algunos parametros de UAC:

ﬁ’ Editor del Registro

Archive Edicion  Ver Favoritos  Ayuda

Equipo\HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\Policies\System

MMDevices
NedAutoSetup
MetCache
MNetworkServiceTriggers
Motifications
OEMInformation
OneSettings

OO0BE

OpenWith
OptimalLayout

>
5
>
>
>

Parental Controls

Personalization

PhotoPropertyHandler

PlayReady

Policies
ActiveDesktop
Attachments
DataCollection

Explorer
Ext
NenEnum

Servicing
System
Audit
> UIpI
PowerEfficiencyDiagnostics

PrecisionTouchPad

PerceptionSimulationExtensions

Sobre una carpeta “Examen” creada en “C:\” se van a

configuraciones de UAC:

MNembre Tipe Datos

-_bf REG_SZ (valor no establecido)
18| ConsentPromptBehaviorAdmin REG_DWORD 000000005 (5)
‘.’.'6] ConsentPromptBehaviorlser REG_DWORD 000000003 (3)
‘.’.'6] dontdisplaylastusername REG_DWORD 0x00000000 (0)
‘.’.'6] D5CAutematicnHestEnabled REG_DWORD 000000002 (2)
‘.’.'6] EnableCursorSuppression REG_DWORD 0000000071 (1)
144 EnableFullTrustStartu plasks REG_DWORD 000000002 (2)
‘.’.'6] EnablelnstallerDetection REG_DWORD 000000001 (1)
44 EnableL UA REG_DWORD (00000007 (1)
4| EnableSecureUlAPaths REG_DWORD 000000001 (1)
) EnableUlADesktopToggle REG_DWORD 000000000 (0)
'-'-'5] EnableUwpStartupTasks REG_DWORD Ox00000002 (2)
4| EnableVirtualization REG_DWORD 00000001 (1)
ab| legalnoticecaption REG_SZ

ab| legalnoticetext REG_SZ

‘.’.'5] PromptOnSecureDesktop REG_DWORD 0500000001 (1)
‘.’.'3] scforceoption REG_DWORD (0500000000 (0)
8| shutdownwithoutlogon REG_DWORD 0500000001 (1)
'-'-'3] SupportFullTrustStartupTasks REG_DWORD 0500000001 (1)
‘.’.'3] SupportUwpStartupTasks REG_DWORD 0500000001 (1)
i) undockwithoutlogon REG_DWORD 000000001 (1)
‘.’.'3]VaIidateAdminCodeSignatures REG_DWORD 0500000000 (0)

realizar las siguientes
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[FORT] Préactica 10: NTFS y APPLOCKER

a) LECTURA: El usuario2 puede leer contenido pero no eliminar o crear

carpetas/archivos

Para realizar esta configuracién primero hay que dirigirse a las propiedades de la carpeta Examen:

%5 Windows (C) x ==
< T 5 ) > Esteequipo
@ Nuevo g{) o @D

P Nombre

Archivos de programa
"l Galeria P
Archivos de programa (x86)
> o OneDrive
Clave Guardada

Perflogs
&M Escritorio Usuarios
4 Descargas Windows

- Documentos |=] DumpStack

|Z| vboxpostinstall

P4 Imagenes
- Examen
W Musica
id Videos
Mueva carpel

> [ Este equipo

> 3l Red

G elementos 1 elemento seleccionado

?

Windows (C

T Ord

Fect

%

b

B B S8 2

&<

Abrir
Abrir en una nueva pestafia

Abrir en ventana nueva

> Anclar a Acceso rapido

> Anclar a Inicio

Comprimir en..
Copiar como ruta de acceso

Propiedades
Abrir en Terminal

Mostrar Mas opciones

@ @& W

= O X
Buscar en Windows (C:) Q
Enter
(B Detalles
>
Ctrl+5hift+C
Alt+Enter ﬁ
=L

En la ventana que saldra hay que dirigirse a la pestafa de seguridad:
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Propiedades: Examen >

General Compartir Seguridad  Versiones anterfiores  Personalizar

MNombre de objeto:  C:\Examen

Mombres de grupos o usuarios:

A Isuarios autentificados

SR SYSTEM
HR Administradores (MCBSW 114 Administradares)
HE Usuarios (MCBSW 11 Usuarios)

Para cambiar los pemisas, haga clic en Editar. Editar
Pemmizos de Usuarios
autentficados Pemitir Denegar
Contral total
Madificar

Lectura y ejecucian

Mastrar el cortenido de la campeta
Lectura

Escritura

Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Aceptar Cancelar Aplicar

b) SOLO LECTURA: El usuario 2 Solo puede leer el contenido de la carpeta y
del archivo lectural.txt

c) LECTURA + ANADIR: El usuario2 solo puede leer el contenido de la carpeta
y del archivo anadir.txt. Puede crear carpetas y dentro de estas puede crear
archivos.

d) ACCESO TOTAI: El usuario 2 tiene el control total sobre la carpeta y
componentes
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