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[Forense] Analisis forense de Whatsapp

Directorios

Whatsapp almacena sus datos en varios directiorios como el almacenamiento externo:

¢ /android/media/com.whatsapp/whatsapp
* /WhatsApp
e /sdcard/WhatsApp/

Almacenamiento interno (Root Necesario):

* /data/data/com.whatsapp/
* /data/app/com.whatsapp-d.apk

Artefacto Ubicacion Archivo

Clave de cifrado /data/data/com.whatsapp/files key

BBDD Contactos /data/data/com.whatsapp/databases|wa.db

BBDD chats /data/data/com.whatsapp/databases|msgstore.db
Backups BBDD chats (AES 256)|/mnt/sdcard/Whatsapp/Databaeses |msgstore.db.cryptxx
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