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Tema 4: Mecanismos de autenticacion,
autorizacion y control de acceso

Los servicios REST/JSON gestionan eventos corporativos. Los conceptos que se estuduan son los
aplicables a otro tipo de servicios como SOAP, Thrift, gRPC, etc... Un servicio REST es un servicio que
implementa la légica de negocio, pero que no tiene interfaz grafica y es utilizado por un servicio o
aplicacién que si tiene interfaz grafica. Un ejemplo de esto seria una aplicacién para ver el tiempo en
el movil, la aplicacion contactaria con un servicio REST por HTTP para solicitar la informacion
climatoldgica y el REST devolveria la informacion en un formato estructurado como por ejemplo XML
0 JSON. Este mismo servicio rest podria ser utilizado por otras aplicaciones con una interfaz grafica
diferente.

Vamos a ver un ejemplo base. Normalmente dentro de estos servicios suelen haber roles como:

e User
e Manager

El servicio atiende a peticiones HTTP para:

e [Manager] Crear un evento

e [Manager] Manager

* [No autentciado] Buscar eventos

* [No autenticado]Obtener informacién de un evento

e [User]responder a un evento

e [User y Manager]Recuperar las respuestas de un usuario

Dependiendo de lo que se vaya viendo en cada apartado se analizara este ejemplo base o versiones
extendidas de este.

Autenticacidn y Autorizacion

Muchas funcionalidades requieren que el usuario de la aplicacion cliente se autentique. Se reciben el
nombre de usuario y la contrasefia. Normalmente, el punto de acceso de autenticacién podria
devolver un toguen que autoriza a esa aplicacion cliente a hacer peticiones al servicio REST.EI token
debe ser seguro. Un atacante no deberia tener forma de generar un token arbitrario valido.

Cuando el servicio recibe una peticiéon debe comprobar que el token es valido y si lo es, comprobar
gue no esté caducado. Tras eso se revisa si el usuario que ha realizado la peticidén esta autorizado.

Autenticacion en HTTP

La cabecera debe ser ASCII estadar (7 bits, del 0 al 127) si hay simbolos extrafios en la contrasefia
puede haber problemas, por ello normalmente se codifican las contrasefas en base 64.
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JSON Web Token

OAuth
OpeniD Connect
SAML

Kerberso y NPNEGO

Control de acceso

Impedir a otros usuarios que puedan acceder a funcionalidades como las de administrador.

Control de acceso basado en roles

Control de acceso basado en atributos
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