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Adversary Quering

Adeversary Quering o “Consulta Contradictoria” puede parecer un tipo de ataque bastante inocente,
pero puede incurrir en riesgos de privadidad mediante el uso de inferencia. Para prevenir este tipo de
ataques se recomienda rechazar las consultas que se puedan considerar peligrosas. El problema de
esto es que los rechazos también pueden filtrar información. Por ejemplo, si tenemos una base de
datos de salarios, se rechaza una consulta que pueda revelar el salario de un usuario en particular,
pero si el atacante hace una consulta para saber cual es el máximo de los salarios de todos los
empleados y después realiza una consulta para saber cual es el salario más alto de todos los usuarios
menos el que se ha especificado y resulta ser este el más alto, la nueva respuesta a la consulta
devolverá una cifra diferente, indicando al atacante cual era el sueldo del empleado en cuestión.

Ataques de reconstrucción de base de datos

From:
http://www.knoppia.net/ - Knoppia

Permanent link:
http://www.knoppia.net/doku.php?id=pan:res_ataques_recontruccion&rev=1735845949

Last update: 2025/01/02 19:25

http://www.knoppia.net/
http://www.knoppia.net/doku.php?id=pan:res_ataques_recontruccion&rev=1735845949

	[PAN] Ataques de reconstrucción de bases de datos (Resumen)
	Adversary Quering
	Ataques de reconstrucción de base de datos


